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(IFCMO026PO) Seguridad informatica y firma digital

Curso Bonificable
Contactar
Recomendar

H Tienda online
Matricularme

Area: Formacion en tecnologias de la informacién y comunicacién
Modalidad: Teleformacion

Duracion: 55 h

# Precio: 412.50€
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OBJETIVOS

« Conocer las diferencias entre firma electrénica y firma digital, conocer los distintos certificados existentes y las amenazas sobre la
autenticidad de las firmas, conocer sistemas de seguridad informatica en la empresa.

OBJETIVOS ESPECIFICOS

1. Estudiar los certificados digitales, usos y requisitos de seguridad, para ser un certificado valido.

2. Conocer los efectos de las TIC en la sociedad de la informacién.

3. Conocer las principales normas reguladoras en comercio electrénico y la Ley Organica de Proteccion de Datos.

4. Conocer los procesos para obtener un certificado en CERES.

5. Estudiar las normas y precauciones para alcanzar un nivel de seguridad éptimo, ademds de saber minimizar los riesgos a los
que se exponen los equipos y la informacion.

6. Estudiar los diferentes organismos oficiales que emiten certificados, asi como entender el uso de los diferentes
organismos en transacciones comerciales y financieras.

7. Conocer las diferentes aplicaciones de la firma digital.

8. Comprender las ventajas que implica la utilizacién de un sistema seguro en la empresa.

9. Estudiar los tipos de certificados.
10. Saber aplicar el tipo de certificado necesario a cada caso segun las necesidades de los usuarios.
11. Conocery saber utilizar los diferentes sistemas de seguridad informatica en la empresa.
12. Localizar las debilidades y las fortalezas del sistema y actuar en consecuencia.

CONTENIDOS

Unidad 1: Firma electrénica / firma digital.
Unidad 2: Tipos de certificados.
Unidad 3: Sistemas de seguridad en la empresa.

MATERIALES
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Toda la documentacién necesaria para la realizacién del curso se encuentra en la plataforma de teleformacién pero se entregaran
documentacion de ayuda y complementaria al alumno si el formador asi lo requiere.

METODOLOGIA

La actividad tutorial serd bidireccional, es decir, tanto el alumno se puede poner en contacto con el tutor para solventar dudas o
dificultades como el tutor con el alumno para establecer un contacto directo con él, comprobar su nivel de progreso en el estudio, su
grado de motivacion y su situacidn personal en relacién con su participaciéon en la accién formativa.

Las caracteristicas de la metodologia de este tipo de acciones formativas son:
Total libertad de horarios para realizar el curso desde cualquier ordenador con conexién a Internet, sin importar el sitio
desde el que lo haga. Puede comenzar la sesién en el momento del dia que le sea mas conveniente y dedicar el tiempo de

estudio que estime mas oportuno.

En todo momento contara con un el asesoramiento de un tutor personalizado que le guiard en su proceso de aprendizaje,
ayudandole a conseguir los objetivos establecidos.

Hacer para aprender, el alumno no debe ser pasivo respecto al material suministrado sino que debe participar, elaborando
soluciones para los ejercicios propuestos e interactuando, de forma controlada, con el resto de usuarios.

El aprendizaje se realiza de una manera amena y distendida. Para ello el tutor se comunica con su alumno y lo motiva a
participar activamente en su proceso formativo. Va controlando su progreso a través de diversos ejercicios como por
ejemplo test de autoevaluacion.

Los contenidos del curso se actualizan para que siempre respondan a las necesidades reales del mercado. El

departamento multimedia incorpora graficos, imagenes, videos, sonidos y elementos interactivos que complementan el
aprendizaje del alumno ayudandole a finalizar el curso con éxito.

REQUISITOS

Los requisitos técnicos minimos son:
Navegador Microsoft Internet Explorer 5.5 o superior, con plugin de Flash, cookies y JavaScript habilitados.
No se garantiza su éptimo funcionamiento en otros navegadores como Firefox, Netscape, Mozilla, etc.
Resolucién de pantalla de 800x600 y 16 bits de color o superior.
Procesador Pentium Il a 300 Mhz o superior.

32 Mbytes de RAM o superior.

CONTROLES APRENDIZAJE

Se llevard a cabo una evaluacion continua, con el seguimiento a través de las tutorias que van haciendo los profesores, para
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comprobar si ha habido un aprovechamiento real del curso. Para ello, el alumnado debera realizar todos los ejercicios que acompafian a
los contenidos del curso (evaluaciones, autoevaluaciones, cuestionarios, ejercicios practicos, etc.) para evaluar que van consiguiendo
los contenidos adecuados.

De igual modo, se realizard una evaluacién final, donde el alumno deberd de responder adecuadamente al examen de evaluacién
final que serd corregido automaticamente una vez realizado.

Plazos de realizacion:

Evaluacién continua: con objeto de garantizar el maximo aprovechamiento del curso, se recomienda al alumnado que
entregue los ejercicios practicos, autoevaluaciones, cuestionarios a lo largo del curso.

Evaluacidn final: se recomienda que se realice una vez finalizado todo el curso, es decir, el Gltimo dia del mismo, para poder
responder adecuadamente a las preguntas que se indiquen.

Evaluacidén continua: durante todos los dias del curso.

Evaluaciodn final: un dia después de la finalizacion del curso.
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